
ANALYSE FORENSIC DE MALWARE ET IMPACT CONTRE
LA CYBERCRIMINALITÉ



TABLE DES
MATIÈRES

1) Introduction

2) Forensic de malware

3) outils

4) Démonstration

5) Cybercriminalité et impact

6) Conclusion

7) Bibliographie



1) INTRODUCTION



F O R E N S I C

- D O M A I N E  S C I E N T I F I Q U E

- R É C U P É R A T I O N E T  A N A L Y S E
D E  S U P P O R T S  S U S P I C I E U X

- D I F F É R E N T S T Y P E S  
D ’ A N A L Y S E S





M A L W A R E

- P R O G R A M M E / C O D E  À  B U T  
M A L V E I L L A N T

- U T I L I S A T I O N D E  M O Y E N S
D I V E R S  P O U R  I N F E C T E R U N  
S Y S T È M E

- B U T S  D I F F É R E N T S E N
F O N C T I O N D E  L ’ A T T A Q U A N T

T Y P E S  D E  M A L W A R E

- V I R U S

- V E R

- R A N S O M W A R E

- S P Y W A R E



R E V E R S E  I N G E N E E R I N G

- D É S A S S E M B L A G E / A N A L Y S E

- C O M P É T E N C E S  T E C H N I Q U E S  
N É C É S S A I R E S

- P L U S I E U R S  A P P L I C A T I O N S  
P O S S I B L E S

- Q U E S T I O N S  L É G A L E S  E T  
É T H I Q U E S  



2) FORENSIC DE MALWARE



POINTS IMPORTANTS

1. Identification et classification du malware

2. Analyse statique 

3. Analyse dynamique 

4. Extraction des indicateurs de compromission (IOC) 

5. Traçage de l'origine, de la propagation et 

attribution 



3) OUTILS



I D A  P R O / G H I D R A

- O U T I L S  D E  R E V E R S E  
I N G I N E E R I N G

- P R O P R I É T A I R E / O P E N - S O U R C E

- S U P P O R T  
P R O F E S S I O N N E L / C O M M U N A U T É

- D É C O M P I L A T E U R  P L U S  P R É C I S  
C H E Z  I D A  P R O



T H E  Z O O

- R É F É R E N C I E L  O P E N - S O U R C E  D E  
M A L W A R E

- É C H A N T I L L O N S  D E  M A L W A R E  
P O U R  L ’ A N A L Y S E ,  L A  
R E C H E R C H E ,  L ’ E D U C A T I O N

- L A  C O M M U N A U T É  P E U T  
S O U M E T T R E  D E  N O U V E A U X  
É C H A N T I L L O N S



V O L A T I L I T Y

- O U T I L  O P E N - S O U R C E  
O R I E N T É  F O R E N S I C

- A N A L Y S E  D E  L A  M E M O I R E  
V I V E

- E X T R A C T I O N  D E  D O N N É E S

- D É T E C T I O N  D E  M A L W A R E  
D A N S  L A  M É M O I R E  V I V E



4) DÉMONSTRATION
GH IDRA X  WANNACRY



A T T E N T I O N :  C E T T E  S É Q U E N C E  A  É T É  
R É A L I S É E  P A R  U N  P R O F E S S I O N N E L

N E  R E P R O D U I S E Z  P A S  C E L A  C H E Z  V O U S



W A N N A C R Y

- R A N S O M W A R E  +  V E R

- P R O P A G A T I O N  S M B  V 1

- C V E - 2 0 1 7 - 0 1 4 4  
( E T H E R N A L B L U E )



5) CYBERCRIMINALITÉ ET 
IMPACT



D É F INI T ION

- A C T I V I T É S  C R I M I N E L  D A N S  L E  
C Y B E R E S P A C E / A V E C  D E S  
T E C H N O  N U M É R I Q U E S

- D I F F É R E N T E S  F O R M E S

- U T I L I S A T I O N  D E  M A L W A R E S ,  
V U L N É R A B I L I T É S ,  L O G I C I E L S

- U T I L I S É  P A R  D I V E R S  P R O F I L S



I M P A C TS  R E C H ERCH ÉS

- R E M O N T E R  À  L A  S O U R C E

- C O M P R E N D R E  L E  
C O M P O R T E M E N T  D U  
M A L W A R E

- É L A B O R A T I O N  D E  C O N T R E -
M E S U R E S

- C O L L E C T E  D E  P R E U V E S  
P O U R  P O U R S U I T E S  
J U D I C I A I R E S

- P R É V E N T I O N

I M P A C TS  R É E LS

- P A R F O I S  C O M P L I Q U É  E N  
F O N C T I O N  D U  P A Y S

- C O M P R E N D R E  L E  
C O M P O R T E M E N T  D U  
M A L W A R E

- É L A B O R A T I O N  D E  C O N T R E -
M E S U R E S

- P R E U V E S  S O U V E N T  
I N S U F F I S A N T E S  O U  
A T T A Q U A N T  D A N S  U N E  
A U T R E  L É G I S L A T I O N

- P R É V E N T I O N



6) CONCLUSION
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